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CHARAKTERISTIKA SKOLY, VNITRNi A VNEJSI ZDROJE SKOLY

1.1 CHARAKTERISTIKA SKOLY

Zakladni udaje o skole

Nazev a adresa skoly, pro Zakladni skola Pardubice, BeneSovo nameésti 590,

kterou plati tento MPP Zakladni skola Pardubice, BeneSovo nameésti 590, 530 02 Pardubice
Jméno a pfijmeni feditele Mgr. Ema Ji¢inska

Telefon na feditele 464 629 213
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E-mail na feditele jicinska.ema@benesovka.cz

Jméno Skolniho metodika Mgr. Jifi Kopecky

prevence

Telefon 731881128

E-mail kopecky.jiri@benesovka.cz

Specializacni studium Ano

Jméno vychovného poradce Mgr. Markéta Netolicka

Telefon 464 629 214

E-mail netolicka.marketa@benesovka.cz

Specializacni studium Ano

Jméno skolniho psychologa Mgr. Andrea Morchova

Telefon 464 629 215

E-mail morchova.andrea@benesovka.cz
Pocet tfid Pocet zakl

ZS - 1. stupen 16 405

Z5 - Il stupeni 12 295

Celkem 26 700

Struéna charakteristika

Zakladni Skola se nachazi v klidné ¢asti Pardubic — Visnovka. Je to zakladni Skola s rozsifenou
vyukou télesné vychovy se zamérenim na atletiku. Ve Skole je celkem 33 uéeben. Ztoho je 26 uceben
momentalné obsazenych kmenovymi tfidami a zbyvajicich 7 jsou odborné uéebny, do kterych Zaci
odchazi na vyuku nékterych predmétu. Je to ucebna fyziky a chemie, dvé ucebny vypocetni techniky,
ucebna hudebni vychovy, odbornd kuchynka a Zakovska dilna, dale Skolni htisté a dvé télocviény.
Skola i $kolni druZina poskytuje zakiim moznost mnoha volnoéasovych aktivit a krouzks — viz p¥iloha

1.

Poskytovani poradenskych sluzeb na nasi skole zajistuje vychovna poradkyné Mgr. Markéta
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Netolickda, metodik prevence Mgr. Jifi Kopecky, Skolni psycholog Mgr. Andrea Morchova.

Pro zpracovani Minimalniho preventivniho programu byly vyuZity ndsledujici materidly:
- Metodické doporuceni k primarni prevenci rizikového chovani u déti, zakl a student(i ve
gkoldch a $kolskych zafizenich, MSMT &.j. 21291/2010-28.
- Vyhlagka MSMT €.72/2005 Sb. o poskytovani poradenskych sluzeb ve $kolskych zatizenich.
- Metodicky pokyn ministerstva Skolstvi, mladeze a télovychovy k fesSeni Sikanovani ve

skolach.

1.2 Vnitrni zdroje skoly

- odborna literatura, ¢asopisy, portaly
- videotéka

- www stranky Skoly - www.benesovka.cz

- emailova schranka SMP - kopecky.jiri@benesovka.cz (pro zaky i rodice)

- emailova schranka Skolni psycholozky — morchova.andrea@benesovka.cz (pro zaky i rodice)

- schranka davéry Skolni psycholozky

- nasténka SMP (2. patro)

Drogova problematika
Drogova problematika 2
Laska je laska
Rekni drogam ne
Videomaterial Polocas rozpadu
Prevence obchodu s Zenami
Prevence obchodu s Zzenami

Nepfritel déti, vtefina, okamzik
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Protidrogova prevence na Z$
Sexualni vychova a péce o dité
Rasismus, alkohol nasilnik
Laska ano, déti jesté ne
Zaklady rodinné a sexualni vychovy
Tourettelv syndrom

CD, bVD
Zione — film v boji proti HIV/ AIDS
Seznam se bezpecné 1
Seznam se bezpecné 2
Rozhodni se
Pravda o drogdch

Rekni drogdm ne

Karel NeSpor, Prevence problémU zplsobenych
navykovymi latkami na Skolach

Ivan Pfeifer, Vyber si zdravi
Knihy
Co délat /Kapesni privodce krizovymi situacemi doma i

v zahranici/
Uzel, Kovat, Antikoncepcni otazky

Casopis Prevence

Vsechny materidly jsou uloZzeny v kabinetu metodika prevence.

1.3 Vnéjsi zdroje Skoly

- http://www.msmt.cz/

- http://www.pppuo.cz/

- http://www.casmp.cz/

- http://www.klickevzdelani.cz/

- http://www.casmp.cz/

- http://www.prevence-info.cz/

- www.pardubickykraj.cz/

- http://www.bezpecnyinternet.cz/

- http://www.saferinternet.cz/



mailto:skola@benesovka.cz
http://www.msmt.cz/
http://www.pppuo.cz/
http://www.casmp.cz/
http://www.klickevzdelani.cz/
http://www.casmp.cz/
http://www.prevence-info.cz/
http://www.pardubickykraj.cz/
http://www.bezpecnyinternet.cz/
http://www.saferinternet.cz/

Zakladni Skola Pardubice, BeneSovo nameésti 590
BeneSovo namésti 590, Pardubice 530 02

Telefon: 464 629 210, e-mail: skola@benesovka.cz, www.benesovka.cz
- www.bezpecne-online.cz

- http://www.drogy-info.cz/hazardni-hrani-2015/
- https://www.jsns.cz/

HODNOCENI METODIKA PREVENCE 2022/2023

Prvni zafijové dny a tydny se nesou ve znameni navratu Zak( do Skolnich lavic. Snahou nas
vSech pedagogu je zaklim tento navrat po letnich prazdninach co nejvice usnadnit. Zac¢atek skolniho
roku je tak na nasi $kole jiz tradi¢né vénovan adaptaénim kurzéim pro esté ro¢niky. Zaci v pribéhu
téchto kurz( plni nejriznéjsi ukoly, které provéri jejich znalosti, dovednosti a rovnéz schopnosti
tymové spoluprace. Cilem je zejména navozeni vzajemnych kamaradskych vztah jiz od prvnich dnt
na druhém stupni. VSichni zZaci se tento rok snazili zaclenit do novych skolnich kolektivl, jak jen
nejlépe uméli. Adaptacni kurzy nam opakované potvrzuji rliznorodost jednotlivych tfidnich kolektiva
a nutnost individualni prace s kazdym jednotlivcem.

V pribéhu celého skolniho roku jsme se vsichni v ramci svych moznosti a predmét( snazili
stmelovat a posilovat kolektivy ve vSech nasich tfidach napfi¢ ro¢niky. Tak jako kazdoro¢né na nasi
Skole probihala prevence rizikovych jevl na zakladé Skolniho dokumentu PP. Jeho vyznamnou
soucasti, které vénujeme zvySenou pozornost, je i program proti veSkerym projevim Sikanovani. Ve
Skolnim roce byla realizovana rada preventivnich program( a aktivit. Jako priklad téchto program
bych uvedl| prfednasku o HIV/AIDS, povidani studentl LFHK na téma sexudlni vychova, workshop o
dospivani pro holky a kluky, byt fit pro Zaky ¢tvrtych roc¢nikd, besedu na téma navykové latky od
méstské policie, ndvitévy ekologického centra Palety & program zdrava noha pro prvni roéniky. Rada
preventivnich témat byla také zaclenéna do vyuky mnoha predmétl (prvouky, vlastivédy,
pfirodovédy, biologie, obcanské vychovy, rodinné vychovy ¢i informatiky). Pedagogové pfi vyuce
uplatiiovali rozmanité metody prace — skupinové ¢innosti, diskuse, dramatizace, rozhovory, besedy,
referaty, projekty ¢&i socidlni hry. Zaci méli také moZnost navitévovat rizné zajmové krouzky jak ve
Skole, tak i ve Skolni druziné. Aktivné se ucéastnili mnoha dalSich, nejen sportovnich, aktivit a akci se
Skolou spojenych.

Pfesto vSechno se i na nasi Skole vyskytla u nékterych zak( celd fada nevhodného chovani
a probléma. Tridni ucitelé resili ihned vétsinu vzniklych problémovych situaci aktivné, na zakladé
svych zkuSenosti. Zavainéjsi nebo opakované negativni jevy byly detailné rozebrany celym

preventivnim pedagogickym tymem skoly a byl vyhodnocen nejlepsi zpusob, jak v dané situaci
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postupovat. Zaci byli vidy opakované pouéeni o zdvaznosti nevhodného chovani, které je

i
/
e

v rozporu se Skolnim fadem, a upozornéni na disledky a kazernskda opatreni, kterd toto poruseni

Skolniho Ffadu pfindsi. S problémovymi zaky cilené pracoval v pribéhu celého skolniho roku metodik
prevence a pani psycholozka. BohuzZel (stejné jako vétSina zakladnich skol) jsme se i my setkali u
zaku s elektronickymi cigaretami a nikotinovymi sacky. Na zakladé téchto zjisténi jsme pozvali do
Skoly zastupce Méstské policie Pardubice s programem zamérenym na tuto problematiku a snazili
jsme se (pomoci systému Komens) také oslovit a zapojit rodice Zakl do prevence v boji proti témto
zavislostem. Ve tfidnich kolektivech, ve kterych se vyskytl problém spojeny se Sikanou, vystoupil co
nejdrive metodik prevence s preventivnim programem zaméfenym nejen na Sikanu a kybersikanu,
ale i na rozvoj socialnich dovednosti jako je komunikace, spoluprace, empatie a reseni konflikt. U
zaku devatého roc¢niku byla navic provedena analyza bezpecného chovdni na internetu pomoci
anonymnich dotaznikd. S témito zajimavymi vysledky, které z dotazniku vyplynuly, budeme
pracovat v nasledujicim Skolnim roce a naSim cilem je zaméfit se vice na bezpecnost zaku v

kyberprostoru.

CiLE MINIMALNIHO PREVENTIVNIHO PROGRAMU

3.1 Dlouhodobé cile

Dlouhodobé cile se zaméfi zejména na :
- vychovu ke zdravému Zivotnimu stylu,
- vytvareni bezpecného prostredi ve skole
- vytvareni pozitivnich vztahGi mezi Zaky, mezi ucitely, mezi ucitelem a Zakem, mezi
ucitelem a rodicem,
- pozitivni vnimani sebe sama,
- rozvoj kvalit Zaka a pedagogu,
- posilovani osobnosti zaka,
- dobra informovanost vsech zakul Skoly v oblasti rizikového chovani,
- uvédomeéni si odpovédnosti za zdravi své i ostatnich,

- zapojeni vsech uciteld do systému prevence skoly,
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- pokracovat ve zkvalitfiovani prace a rozsirovani kvalifikace a orientace v problematice
primarni prevence,
- pokracovat v prevenci rizikového chovani na internetu a socialnich sitich, prevence
netolismu.
Béhem prvniho stupné by Zaci méli ziskat tyto kompetence a znalosti:
- vyjadreni vlastniho nazoru,
- respektovani ndzoru ostatnich,
- respektovani individualnich odlisnosti,
- dodrzovani pravidel slusného chovani,
- poznavani lidi, komunikace, vztahy meazi lidmi,
- bezpecné chovani na internetu, prevence hazardniho hrani
- nebezpedi netolismu,
- zakladni zdravotni navyky,
- definovat drogu a jeji nebezpeci, véetné alkoholu a tabaku,
- odliSnosti mezi pohlavimi,
- nebezpedi pfi komunikaci s cizi osobou.
Béhem druhého stupné by Zaci méli ziskat tyto kompetence a znalosti:
- bezpecné chovani na socidlnich sitich,
- nebezpecdi netolismu, nebezpeci hazardnich her
- odpovédnost za vlastni zdravi,
- odpovédné sexuadlni chovani,
- spravna organizace volného c¢asu,
- pojmenovat zakladni navykové latky, znat jejich Guc€inky na organismus,
- umét odmitnout, znat kontaktni mista pro problematiku zavislosti,
- pochopit osobni a spole¢enskou zodpovédnost,
- kriticky myslet a spravné se rozhodovat,

- chapat nebezpedi internetu.

3.2 Kratkodobé cile (konkrétni cile pro skolni rok 2023/2024)

Ze zavér( MPP platného pro Skolni rok 2023/2024 vyplyva, Ze si Skola dava za cil:

e prevence rizikového chovani — nevhodné chovani mezi zaky
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e Upevnovani pozitivnich vztahtl mezi zaky

3.3Ve skolnim roce 2023/2024 se zaméfime predevsim na:

Pedagogové:
- spolupraci mezi uditeli,
- spolupraci tridnich i netfidnich ucitell se Skolni psycholozkou,
- spolupréce t¥idnich utiteldl se SMP (feSeni kazdodennich i vainych problém(, pfiprava a
realizace ttidnickych hodin).
zaci:
- prevenci rizikového chovani:
o nevhodné chovani mezi zaky,

o neplnéni si Skolnich povinnosti

AKTIVITY MPP PRO JEDNOTLIVE CiLOVE SKUPINY A JEJICH
ZPUSOB REALIZACE

4.1 Aktivity pro ucitele

Seznamit pedagogické zaméstnance $koly s MPP a praci SMP

Poskytnout informace o PP
4.2 Aktivity pro zaky

4.2.1 Prvni stupen
Znalostni kompetence zakl 1. stupné:
Zaci 1. stupné jiz maji povédomi o rizikovém chovani.
Zdravy zivotni styl
- znaji hodnoty zdravi a nevyhody Spatného zdravotniho stavu
- védi, jak zdravi udrzovat
- znaji ¢innosti, které jsou vhodné z hlediska zdravi zaradit do denniho rezimu, osvojuji si

zdravi Zivotni styl

10
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Navykové latky

- pojmenuji zdravotni rizika spojena s koufenim, pitim alkoholu, uzivanim drog, zneuzivanim
|éka

- znaji jednoduché zpUsoby odmitani navykovych Iéku

- podrobné znaji zdravotni a socidlni rizika navykovych latek a argumenty ve prospéch zdravi
Mezilidské vztahy

- pojmenuji zakladni mezilidské vztahy

- rozpoznaji projevy lidské nesnasenlivosti

- maji povédomost o tom, Ze kazdé jednani, které ohroZuje prdva druhych (Sikana, nasili,
zastraSovani), je protipravni

- znaji pojem kybersikana

- Vi, jakd nebezpedi jim hrozi na internetu

Dale Zaci védi, na koho se obratit v pfipadé, Ze nékdo ohroZuje nebo poskozuje jeho prava.

Preventivni témata jsou na 1. stupni nasi $koly za¢lefiovana predevsim do predmétl Cesky
jazyk, Prvouka, Ptirodovéda, Vlastivéda, Télesna vychova, Informatika. Dale je prevence rizikového
chovani pfedmétem tfidnickych hodin. Prevence se do vyuky zarazuje formou vypravéni, diskusi,
skupinové Cinnosti, dramatizace, her, besed, referat a jinych projekt. Dalsi preventivni témata

zarazena do jednotlivych ro¢nik( dle tabulky v kapitole 3.2.3

4.2.2 Druhy stupen
Znalostni kompetence zak( 2. stupné:
Zdravy Zivotni styl
znaji onemocnéni poruch pfijmu potravy
znaji zasady bezpeéného sexualniho chovani
znaji rizika spojena s pohlavnim Zivotem
znaji prvni pomoc
Navykové latky
diskutuji o rizicich navykovych latek
znaji prvni pomoc pfi otravé
Mezilidské vztahy
védi, jak resit neshody se spoluzaky

11
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respektuji odlisSné ndzory, odlisné zplsoby mysleni, jsou tolerantni k mensinam

575 Zakladni §kola Pardubice, Bene§ovo namésti 590

zvladaji resit stresové situace
znaji vyznamné dokumenty upravujici lidska prava
odsuzuji projevy nasili
Zaci si jiz uvédomuji podstatu protipravniho jednani a pravni odpovédnost za pfipadné
protipravni c¢iny. DokaZzou komunikovat se specializovanymi sluzbami (linky davéry, krizova
centra,...).
Skola vede 7aky k odpovédnosti za své chovani, za své zdravi a zdravi ostatnich. Formuje vhodna
pravidla chovani. Budujeme pravni povédomi zaka (spoluprdce s méstskou policii, soudni preli¢eni)
Predméty druhého stupné, ve kterych je zarazena prevence rizikového chovani:
- Rodinna vychova
- Obcanska nauka
- Biologie
- Zemépis
- Déjepis
- Cesky jazyk
- Vytvarna vychova a vytvarné soutéze
- Télesna vychova
- Chemie
- Informatika
Realizace aktivit zamérenych na prevenci rizikového chovdni u zakd je prostfednictvim
vychovnych a vyukovych predméti formou besed, diskusi, her, skupinové prace, prednasek. Dale jsou
aktivity realizovany v tfidnickych hodindch.
Dalsi preventivni témata zarazeny do jednotlivych roc¢nik( dle tabulky v kapitole 3.2.3

- Planované preventivni programy pro rok 2023/2024:

preventivni akce: urcena pro:
Program o dospivani 6. rocnik

Adaptacni bloky 6. rocnik
SEX, AIDS, VZTAHY 9. ro¢nik

12


mailto:skola@benesovka.cz

— S~ r rw . W r W r
Zakladni Skola Pardubice, BeneSovo namésti 590
% BeneSovo namésti 590, Pardubice 530 02
: Telefon: 464 629 210, e-mail: skola@benesovka.cz,www.benesovka.cz

Kybersikana (POLICIE) 6. rocnik

Sikana, kybersikana, bezpe¢né uzivani 7 roénik
internetu (POLICIE)

Trestni pravo (POLICIE) 8 .rocnik

Nech mné bejt 6. rocnik

Evropska unie 9. roc¢nik

Kdyz musis, tak musis 8. rocnik

Etickd vychova a tfidni kolektiv 7. rocnik

4.2.3 Zaclenéni prevence rizikového chovani v jednotlivych ro€nicich

1. -4. Roénik
Preventivni téma Realizator
Mezilidské vztahy Ucitel
Sikana Ugitel
Alkohol, koureni Ucitel
Zdravy zpUsob Zivota Ucitel
Rasismus, Intolerance Ucitel
Kradeze Ucitel
Rizikové sportovni aktivity Ucitel
Vandalismus Ucitel
Dopravni vychova
Mimoradné udalosti, Paleta

5. rocnik
Preventivni téma Realizator
Mezilidské vztahy Ucitel
Sikana Ugitel
Alkohol, koureni Ucitel
Zdravy zpUsob Zivota Ucitel
Rasismus, Intolerance Ucitel
KradezZe Ucitel
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Rizikové sportovni aktivity Ucitel
Vandalismus Ucitel
Netolismus, kybersikana, nebezpeci internetu Uditel

Dopravni vychova

Mimoradné udalosti, Paleta

6.rocnik
Vyucovaci

Preventivni téma Realizator
predmét
Rodinna

Mezilidské vztahy, Intolerance Ucitel
vychova
Rodinna

Nasili, Sikana Ucitel
vychova
Rodinna Zdravy zpUsob Zivota (alkohol,

Ucitel

vychova koureni)
Déjepis Negativni plsobeni sekt Uditel
Déjepis Rasismus Ucitel
Télesna

Zdravy zpUsob Zivota Ucitel
vychova

Bezpecné chovani na internetu,
Informatika Ucitel

netolismus, patologické hracstvi
Informatika Kybersikana

Prevence rizikového chovani

v dopravé

Mimoradné udalosti, Pfednasky

Policie
7.rocnik
Vyucovaci

Preventivni téma realizator
predmét
Obcanska Mezilidské vztahy, Sikana Ucitel
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vychova
Obcanska
Rasismus, Xenofobie Ucitel
vychova
Télesna
Zdravy zpUsob Zivota ucitel
vychova
Mimotradné udalosti, prednasky
Policie
8.rocnik
Vyucovaci
Preventivni téma realizator
predmét
Cesky jazyk Sikana Utitel
Anglicky jazyk | Mezilidské vztahy Ucitel
PFrirodopis Zdravy zpUsob Zivota Ucitel
Prirodopis Zavislosti ucitel
Déjepis Rasismus, intolerance ucitel
Zemépis Rasismus, Intolerance ucitel
Chemie Mimotradné udalosti
Mimoradné udalosti, prednasky
Policie
9.rocnik
Vyucovaci
Preventivni téma Realizator
predmét
Déjepis Nasili Ucitel
Antisemitismus, Extremismus,
Déjepis Intolerance, Rasismus, Xenofobie Ucitel
Déjepis Rizikové sexudlni chovani Ucitel
Drogy, zavislosti,
Rodinna
Netolismus, Gambling, hazardni Ucitel
vychova
hrani
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Rodinna

Rizikové sexudlni chovani Ucitel
vychova
Rodinna

Poruchy ptijmu potravy Ucitel
vychova
Chemie Drogy Ucitel
Hudebni

Drogy Ucitel
vychova
Télesna

Zdravy zpUsob Zivota Ucitel
vychova
Anglicky jazyk | Vandalismus Ucitel
Anglicky jazyk | Zavislosti (koureni, alkohol) Ucitel

Mimoradné udalosti, prednasky

Policie

Nékteré z preventivnich program( jsou realizovana tfidnim ucitelem v tridnickych hodinach.
Vsechny tridnické hodiny i jejich témata jsou zaznamenany v elektronické tfidni knize. Do poznamek
v elektronické tfidni knize ucitelé jednotlivych pfedmétl zapisuji prevenci rizikového chovani
v jednotlivych predmétech. Tridni ucitel pracuje se tfidou, skupinou zZak( anebo jednotlivcem, dle

potreby.

4.3 Aktivity pro rodice

- seznameni s preventivni strategii Skoly — konzulta¢ni odpoledne, rodicovské schizky

- seznameni se Skolnim radem

- poskytnuti adresare poskytovatel(l sluzeb s ohledem na problematiku zvladani rizikového
chovani u déti

- poradenstvi

- moznost vyuzivani skolni psycholozky

METODY A FORMY REALIZACE MPP

- Vypravéni,

prednasky,
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- rozhovory,

- diskuse,

- besedy,

- hry,

- skupinové prace,

- referdty, slohové prace,

- rozhovory

Dalsi metody a formy:

- Adaptacni kurzy pro vybrané tfidy
- Skoly v pfirodé,

- sportovni akce a soutéze,
- védomostni soutéze,

- volnocasové aktivity a krouzky.

VYMEZENI EFEKTIVITY MPP

e Informace od Zak( — dotazniky, slovni hodnoceni aktivit
e Informace od rodi¢li — na rodi¢ovskych schiizkach, pfi konzultacich s ucitelem
e Informace od ostatnich pedagogl — rozhovory s ostatnimi uciteli

e Spoluprace se Skolni psycholozkou a vychovnou poradkyni — spole¢na setkani

VOLNOCASOVE AKTIVITY PRO SKOLNi ROK 2023/2024

e Priprava na pfijimaci zkousky z matematiky

e Priprava na pfijimaci zkousky z ¢eského jazyka
e Florbal — 1. stupen

o Atletika — 1. stupen

e Atletika — predskolaci

e Pfirodovédny krouzek

e Zaklady rucnich praci

17


mailto:skola@benesovka.cz

BeneS§ovo namésti 590, Pardubice 530 02

575 Zakladni §kola Pardubice, Bene§ovo namésti 590

Telefon: 464 629 210, e-mail: skola@benesovka.cz, www.benesovka.cz

SPOLUPRACE S JINYMI ORGANIZACEMI

Viz pfiloha ¢. 1 — Kontakty a telefonni Cisla

ROZPOCET

Kulturni akce zajistuji rodice, sportovni akce sponzofi.

SUPERVIZE, EVALUACE

e Pedagogické a provozni rady
e Pedagogicka rada — zhodnoceni MMP.

e Zavérecna zprdva — plan a skutecnost — na konci skolniho roku.

KRIZOVY PLAN

Postup pfi vyskytu rizikového chovani:
11. 1 Vyskyt tabakovych vyrobka

- Pokud je zZak ve skole pfistizen pti koufeni tabakovych vyrobkl, musime mu v tom zabranit.
Musime mu tabakovy vyrobek odebrat. Toto zajisti dozor v hodiné anebo o prestavce. Tyto
informace neprodlené poda tfidnimu uciteli.

- Ttidni ucitel informuje zdkonného zastupce a navrhne vychovné opatreni.

- TFidni ucitel informuje Skolniho metodika prevence, ktery o situaci zapiSe zaznam a ulozi jej

do své dokumentace. Déle informuje vedeni Skoly.

11.2 Vyskyt alkoholickych vyrobkd

- Pokud je zak ve skole pfistizen pti konzumaci alkoholickych vyrobkt, musime mu v tom
zabranit. Musime mu vyrobek odebrat. Toto zajisti dozor v hodiné anebo o prestavce. Tyto
informace neprodlené poda tfidnimu uciteli.

- Podle zavaznosti zdravotniho stavu zaka, dozor rozhodne, zda- li Zakovi hrozi nebezpeci a

zavola 155.
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- Pokud Zak neni schopen pokracovat nevyse, tfidni ucitel zavola zakonnému zastupci,

aby si Zzaka vyzvedl.

- Tridni ucitel informuje zdkonné zastupce a navrhne vychovna opatreni.

- TFidni ucitel informuje Skolniho metodika prevence, ktery o situaci zapiSe zdznam a ulozi jej
do své dokumentace. Déle informuje vedeni Skoly.

- Pokud by se situace opakovala, Skola splni ohlaSovaci povinnost k organu socialné pravni
ochrany ditéte.

- Skola poskytne zakovi i zakonnym zastupclim kontakty na odbornou pomoc.

11.3 Vyskyt omamnych a psychotropnich latek (OPL)

- Pokud je Zak ve skole pfistizen pti konzumaci OPL, musime mu v tom zabrdnit. Musime mu
vyrobek odebrat. Toto zajisti dozor v hodiné anebo o prestavce. Tyto informace neprodlené
poda tfidnimu uciteli.

- Podle zavainosti zdravotniho stavu zdka, dozor rozhodne, zda- li zdkovi hrozi nebezpedi a
zavola 155.

- Pokud zak neni schopen pokracovat nevyse, tfidni ucitel zavola zakonnému zastupci, aby si
Zaka vyzvedl.

- Ttidni ucitel informuje zdkonné zastupce a navrhne vychovna opatreni.

- Ttidni ucitel informuje Skolniho metodika prevence, ktery o situaci zapiSe zaznam a ulozi jej
do své dokumentace. Dale informuje vedeni Skoly. Tohoto vySetfovani je pfitomen
preventivni tym skoly — feditel Skoly, Skolni metodik prevence, vychovny poradce,
psycholog (pokud je pfitomen).

- Skola splni ohladovaci povinnost k organu socialné pravni ochrany ditéte.

- Pokud Skola zjisti, Ze jde o distribuci OPL ve skole, Skolni metodik prevence nebo reditel
$koly nahldsi tuto skuteénost na Policii CR- 158.

- Skola poskytne Zakovi i zakonnym zdstupciim kontakty na odbornou pomoc.

11.4 Vyskyt Sikany

Viz ptiloha €. 2- Skolni program proti $ikanovani.
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11.5 Vyskyt zaskolactvi

- Za zaskolactvi je povazovdna neomluvena absence Zaka zakladni Ci stfedni Skoly pfi
vyucovani (absenci Zdka omlouva pedagogicky pracovnik, nikoliv rodi¢, a to na zakladé
pisemné zadosti zakonného zastupce ¢i plnoletého zdka, vidy v souladu s pravidly Skoly,
kterd musi byt uvedena ve Skolnim fadu). Jednd se o prestupek, kterym Zak umysiné
zanedbava Skolni dochazku. Je chdpdano jako poruseni $kolniho fadu, soucasné jde o poruseni
Skolského zdkona, ktery vymezuje povinnou Skolni dochazku a povinnost zak( do skoly
chodit fadné a véas. Nezfidka je spojeno s dalSimi typy rizikového chovani, které negativné
ovliviuji osobnostni vyvoj jedince.

- Pozdni pfichody si feSi sdm TU dle uvazeni, opakované pozdni pfichody neomluvené jsou
trestany dle skolniho radu.

- TUsi hlidaji absenci svych Zaku a pfi vysoké absenci nebo podezreni ze zaskolactvi informuje
vychovnou poradkyni.

- Zaskolactvi fesi vidy TU s rodici. Nejprve vyzvanim k omluveé Zaka. Pokud je potfeba, jednani

se ucastni i SMP, psycholog, vychovny poradce nebo Feditel $koly.
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- Celd situace se dlikladné prosetfuje.

Dle zdvaZnosti je trestano podle Skolniho fadu.

Pokud je potFeba, jsou informovani: OSPOD, Policie CR

11.6 Vyskyt vandalismu

Vandalismus patfi mezi jevy rizikové, Skodlivé a jdouci proti stavajicim spolecenskym
normam.

Jako vandalismus se oznacuje svévolné poskozovani a niceni vefejného i soukromého
majetku ¢i podobnych statk(, které neptinaseji pachateli Zadné materialni obohaceni a pro
které pachatel zpravidla nema zadny motiv

Ve Skole je vykonavan dohled nad Zaky, aby se minimalizovalo riziko vzniku tohoto jevu.
Dale jej jim vytvareno prijemné klima a prevence je zafazena do vyukovych témat.

Pti zjiSténi jevu je informovan TU, ktery se spoji s rodici. Dle zavaznosti zni¢eni a dlvod(
zniceni je tento jev trestan podle Skolniho fadu.

11.7 Vyskyt dalSich rizikovych jevl

Prvotni vyskyt minimalizuje dozor v hodiné nebo o prestavce. Zabrani dalSimu vyskytu
rizikového chovani.

Podle zavaznosti zdravotniho stavu Zaka, dozor rozhodne, zda- li Zdkovi hrozi nebezpeci a
zavola 155.

Dozor nahldsi vyskyt rizikového chovani tfidnimu uciteli.

Tridni ucitel informuje Skolniho metodika prevence, ktery o situaci zapiSe zaznam a ulozi jej
do své dokumentace. Dale informuje vedeni Skoly.

Tfidni uditel navrhuje vychovna opatreni.

Pokud je tfeba, skola splni ohlasovaci povinnost k organu socialné pravni ochrany ditéte.
Pokud sSkola zjisti, Ze jde o distribuci OPL ve skole, Skolni metodik prevence nebo reditel
gkoly nahlasi tuto skuteénost na Policii CR- 158.

Skola poskytne z4kovi i zdkonnym zastupctim kontakty na odbornou pomoc P¥i vyskytu
rizikového chovani se Skola inspiruje v Metodickém doporuceni k primarni prevenci

rizikového chovani u déti, Zakd a studentl ve skolach a skolskych zaftizeni.

21


mailto:skola@benesovka.cz

Zakladni Skola Pardubice, BeneSovo nameésti 590
BeneSovo namésti 590, Pardubice 530 02

Telefon: 464 629 210, e-mail: skola@benesovka.cz, www.benesovka.cz

PRILOHY

SEZNAM PRILOH:
- PRILOHA C. 1: KONTAKTY A TELEFONNI CiSLA
- PRILOHA C. 2: SKOLNI PROGRAM PROTI SIKANOVANI
- PRILOHA C. 3: PLAN E — BEZPECI SKOLY

PRILOHAC.1
KONTAKTY A TELEFONNI CiSLA
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Pedagogicko-
psychologicka
poradna
Magistrat mésta
Pardubic
Odbor socialnich
véci, oddéleni
socialné-pravni
ochrany ditéte
Urad prace-
Poradenské
stredisko pro
volbu povolani
Méstska policie

Pardubice

Oddéleni prevence

kriminality a

dopravni vychovy

Policie €R

Preventivné
informacni
oddéleni
Linka duvéry
Pardubice

Linka nadéje

ADRESA
Sukova tfida
1260, Pardubice
53002
Pernstynské
nameésti 1, 530 21
Pardubice
umisténi
kancelafi: U

Divadla 828

BoZeny Vikové-
Kunétické 2011,
Pardubice 530 02

Pernerova 443,

Pardubice 530 02

Na spravedInosti
2516, Pardubice
53047
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KONTAKT

466 410 327-8

466 859 632

950 144 323

466 859 220

466 859 228, mobil 605 206 250
604 565 449

158

974 566 207

466 263 508

466 500 075
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Pardubice

Krizové centrum

1. Uvod

Tento program byl vytvoFen na zékladé Metodického pokynu MSMT k fe$eni Sikanovani

466 510 160
AD
17. listopadu
237
Bily kruh bezpeci 732923 462
Pardubice 530
02
Protidrogovy
Komenského
koordinator
nam. 125,
Pardubického 466 026 276
Pardubice 532
kraje:
11
Krajsky urad PK
Krajsky skolsky
koordinator Komenského
prevence nam. 125,
renata.cernikova@pardubickykraj.cz
Pardubického Pardubice 532
kraje: 11
Krajsky urad PK
Kontaktni
preventista pro 466 859 136
nasi Skolu
PRILOHA €. 2

SKOLNI PROGRAM PROTI

SIKANOVANI

na $kolach a $kolskych zatizeni €. j. MSMT —22294/2013-1.
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2. Pojem Sikana

Sikanovani je jakékoliv chovani, jeho? zdmérem je ubliZit jedinci, ohrozit nebo zastradovat
jiného zaka, pripadné skupinu zaku. Je to cilené a obvykle opakované uziti psychického a fyzického
utoku jedincem nebo skupinou vici jedinci ¢i skupiné zaka, ktefi se neumi nebo z nejrliznéjsich
dlvodd nemohou brénit. Zahrnuje jak fyzické atoky v podobé biti, vydirani, loupezi, poSkozovani
véci druhé osobé, tak i Utoky slovni v podobé nadavek, pomluv, vyhroZovani ¢i ponizovani. Mize mit
i formu sexudlniho obt&Zovani a zneuZivani. Sikana se projevuje i v nepfimé podobé jako napadné
prehlizeni a ignorovani zaka ¢i zak tfidni nebo jinou skupinou spoluzak(l. Rovnéz se mlze realizovat

prostfednictvim elektrotechnické komunikace, jedna se o tzv. kybersikanu.

Kybersikana je jednou z forem psychické Sikany. Je to ohrozit, zneuziti ICT, zejména pak
mobilnich telefonud a internetu k takovym c¢innostem, které maji nékoho zdmérné ohrozit, ublizit

mu. Jedna se o Umyslné chovani, kdy je obét napadana utocnikem nebo Gtocniky.

Dulezité znaky Sikanovani: zamérnost, cilenost, opakovani, nepomér sil, bezmocnost obéti,

neprijemnost Utoku, samoucelnost agrese.

Za Sikanovani se nepovazuje Skadleni a agrese, ktera nema znaky Sikanovani (opakovani,

zameérnost atd.

Nebezpecnost Sikany spociva v zavaznosti, dlouhodobosti a nezfidka v celozivotnich

nasledcich na dusevnim a télesném zdravi.

Projevy Sikanovani

Mezi zakladni formy Sikany patfi:
o fyzicka agrese, pfima a nepfima
e verbalni Sikana, pfima a nepfima — psychicka sikana (soucasti je kybersikana)
e smisena Sikana, kombinace psychické i fyzické Sikany

Podstatnou vlastnosti Sikany je skrytost.
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3. Cile programu

- Vytvoreni bezpecného prostredi ve Skole

- Stanoveni postupu pedagogickych pracovnikii v okamziku, je- li mezi
zaky Sikana

- Stanoveni postupu vySetiovani Sikany

- Stanoveni vychovnych opatreni, pokud je Sikana prokazana

- Stanoveni kompetenci jednotlivych osob

Vedeni $koly zajisti pedagogicky dozor nad Zaky v hodinach i o piestavkach. Skolni Fad

stanovuje pravidla chovani mezi Zaky.

Skolni metodik prevence vede dokumentaci o problematice $ikanovani na $kole. Podporuje
zkvalitnéni bezpecného prostredi ve Skole. Na za¢atku Skolniho roku seznami pedagogické
pracovniky s programem proti Sikanovani, zanalyzuje pfipady Sikany a jejich feseni. Tridni ucitelé
na zacatku Skolniho roku seznami s programem proti Sikanovani zakonné zastupce zak(, samotné

zaky a o vSech svych aktivitach si vede fadnou dokumentaci.

4. Postup vysetiovdni Sikany

- odhad stadia + stanoveni formy Sikany
- rozhovory s informatory a obétmi

- nalezeni vhodnych svédki

- rozhovory se svédky

- ochrana obéti

- predbéina diagndza a vybér ze dvou typl rozhovor( (smérovani ke smiru nebo metodé

natlaku)

- realizace rozhovoru (metoda usmifeni x metoda vnéjsiho natlaku — vychovny pohovor,

vychovnd komise)
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- tfidni hodina (efekt metody usmifeni x ozndmeni o potrestani agresor()

- rozhovor s rodici obéti
- tfidni schizka
- prace se tfidou

PFi vyskytu Sikany spolupracuiji:
- tfidni uditel
- Skolni metodik prevence
- vychovny poradce
- Skolni psycholog
- vedeni Skoly
Pti vyskytu zdvazné;jsi formy Sikany dale spolupracuiji:

- PPP, OSPOD, PCR

Vsechny pripady Sikany i kybersikany jsou projedndvany na pedagogickych radach a jsou
udélena takova vychovna opatreni, aby vedla agresora k ndpravé. O vysledcich zavéra Sikany jsou

informovani zakonni zastupci obéti i agresora.

5. Kompetence jednotlivych osob

proskoleni pedagogickych pracovnikd
v oblasti Sikany
feditelstvi Skoly dohled nad Zaky
seznameni uciteld, zakonnych zastupca a zaka
s problematikou Sikany
tvorba Skolniho planu proti Sikanovani
seznameni pedagogickych pracovnikl se
Skolni metodik
Skolnim planem proti Sikanovani
prevence

realizace Skolniho planu proti Sikanovani

dokumentace Sikany na skole
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bezpecné a kamaradské prostredi ve Skole

dokumentace Sikany ve tfidé
zaclenéni tématu Sikany do tfidnickych hodin
tridni ucitel
rozpoznani Sikany a vést patficné kroky
k jejimu odstranéni

informovani o problémech Sikany vedeni skoly

vytvareni pfijemné atmosféry ve skole

rozpozndni naznak( Sikany ve skole
informovani o problémech Sikany tfidniho
pedagogicti pracovnici
ucitele

informovani o problémech Sikany vedeni skoly

nepodnécovani zhorseni stadia Sikany

6. Aktivity proti vyskytu Sikany na skole

Viz kapitola 4.2.3. Zaclenéni prevence rizikového chovani v jednotlivych rocnicich.

PRILOHA &.3:

PLAN E- BEZPECI SKOLY

Ucebny vypocetni techniky

V budové skoly se v letoSnim roce nachazi dvé ucebny vypocetni techniky. Jedna o poctu 30-
ti pracovnich stanic (uVTv) pro Zaky a druhd o poctu 13- ti pracovnich stanic pro zZaky (uVTm). V kazdé
ucebné vypocetni techniky je jedna pracovni stanice pro ucitele. Ve vétsi u¢ebné vypocetni techniky

se také nachazi dataprojektor.
Zaci mohou vyuZivat ICT ve dvou uéebndch uVTv a uVTm. Kazdda z u¢eben ma jinou vybavenost.
Velka ucebna vypocetni techniky (uVTv):

V této uéebné se nachazi 30 pracovnich stanic pro Zaky a jedna pracovni stanice pro ucitele.
K pocitaci ucitele je pripojen dataprojektor. VSechny stanice jsou pfipojeny k internetu. Do této

ucebny byly minuly rok zakoupeny nové pocitace. Kazdy je chranén antivirovym systémem.
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Mald ucebna vypocetni techniky (uVTm):

V této ucebné se nachdzi 15 pracovnich stanic pro Zaky a jedna pracovni stanice pro ucitele.

Vsechny stanice jsou pfipojeny k internetu.

NaplInéni pozadavki standard MSMT:

Skola v soucasnosti splfiuje nebo prekracuje viechny pozadavky standardu ICT vydaného

MSMT.

Réd poéitacové uéebny:

Rad vychazi z obecnych piikazl pocitatové etiky Computer Ethics Institute, USA

Nepouzijes pocitace k tomu, abys poskodil druhé lidi.

Svoiji aktivitou na pocitaci nebudes rusit praci jinych lidi na pocitadi.

Nenarusi$ soukromi pocitacovych soubor( jinych lidi.

NepouZijes pocitace ke kradezi.

Nebudes kopirovat ani pouZivat cizi software, za ktery jsi nezaplatil.

Nebudes$ pouzivat pocitacové zdroje jinych lidi bez jejich souhlasu nebo vhodné kompenzace.
Nebudes si prisvojovat intelektualni vystupy jinych lidi.

Vidy bude$ pouzivat pocita¢ takovym zplsobem, ktery zabezpecuje uctu a respekt k tvym

bliznim

Povinnosti vyuéujicich:

1.

Ucitel zajistuje dodrzovani provozniho radu ucebny.
Pfi prichodu i odchodu je vyucujici povinen zkontrolovat stav u¢ebny.
Jakékoli zavady hlasi spravci u¢ebny vypocetni techniky.

Vyucujici zajisti sezndmeni zaka s provoznim fadem ucéebny, mistnimi bezpecnostnimi predpisy

a o tomto pouceni provede zapis s podpisy Zaka.
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Inovace skolniho Fadu

Vzhledem k zavedeni Wi- Fi sité ve §kole se inovoval i Skolni Fad. Skolni fad je pravidelné

aktualizovdn a reaguje na vyvoj v oblasti ICT. Byly pfidany nasledujici body:

- Skola nezodpovida za $kody, které by mohly v dGsledku pFipojeni uZivatele do Wi- Fi sité
vzniknout. Skola nezodpovida za zavazky, které by mohly z ¢innosti uZivatel(l vyplynout vG¢i
treti osobé.

- Skola neodpovidd za $kody zplisobené uzivateli v dGsledku vypadku sité, opozdéného dodani
¢i poskozeni dat, ani za Skody vzniklé chybnym nastavenim uzivatelského zafizeni.

- VSichni Zaci jsou povinni nakladat s heslem k Wi- Fi pfipojeni tak, aby bylo zabranéno jeho
zneuziti.

- Sprdvce Wi- Fi sité ma pravo provadét ukony nutné k jeho Cinnosti, kontrolovat data a
monitorovat ¢innosti uZivatele. Pokud se spravce Wi- Fi sité spolu s vedenim Skoly rozhodne,
e uZivatel naklada s pfipojenim proti Skolnimu fadu nebo dobrym mraviim, ma pravo

uZivateli pfipojeni omezit (internetové stranky, aplikace) nebo jeho pfipojeni Uplné zrusit.

NEBEZPEC| INTERNETU A SOCIALNICH SiTi, PRAVIDLA BEZPECNEHO
CHOVANI

Socialni sit

Socialni sit nebo spolecenska sit (anglicky social network) je sluzba na Internetu, ktera
registrovanym c¢lendm umoznuje si vytvaret osobni i firemni verejny Ci ¢astecné verejny profil.
Mohou spolu komunikovat, sdilet informace, fotografie, videa, provozovat chat a dalsi aktivity.
Nékdy se za socidlni sit povazuji i internetova diskusni fora, kde si uZivatelé vyménuji nazory a
poznatky na vybrana témata (téhotenstvi, automobily, finan¢ni poradenstvi, apod.). Komunikace
mezi uZivateli socidlnich siti mGze probihat soukromé mezi dvéma lidmi nebo hromadné mezi

uzivatelem a skupinou.

Socialni sit facebook mohou vlastnit a uzivat uZivatelé od tfinacti let. Toto si myslim, Ze je prvni
problém. | kdyZ facebook toto nastavi, dnesni déti to nedodrzuji. Rodice o této skute¢nosti mnohdy

ani nevi a facebookovy profil jim dovoli.
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Socialni sit v sobé skryva mnoho nebezpedi. Je pravdou, Ze mladi chtéji experimentovat.

TouZi po objevovani nového, nebezpecného prostoru. Online svét je pro tyto experimenty svadné;jsi
nez redlny svét. Socialni sité podporuji mnohé rizikové chovani uzivatel(l, predevsim déti, které si

dostatecné neuvédomuiji rizika.
Pravidla bezpeéného chovdni na socialnich sitich

Nezbytnou soucasti Zivota v kyberprostoru je znalost bezpeéného chovani stejné tak dulezita,

jako je pro fidi¢e auta znalost pravidel silni¢niho provozu.
Zabezpedit si svuj profil!

V nastaveni soukromi kazdého facebookového profilu Ize zkontrolovat a popftipadé
pfenastavit, kdo a v jakém rozsahu vidi uzivatelQv profil, kdo uZivatele m(iZze pisemné kontaktovat a

kdo vlibec vyhledat v registru uzivatel(.

Dale muze vlastnik uctu v nastaveni profilu timeline a oznacovani korigovat, kdo muze
pridavat na jeho zed prispévky, kdo vidi obsah jeho zdi na profilu a kdo uzivatele mize a nemUze

oznacit na fotografiich.

Na profilu neuvadét osobni a jiné citlivé informace!

Zamyslet se nad tim, co psat do svého statusu! Nezverejiiovat intimni fotografie a videa!
Davat si pozor, s kym se po internetu sezndmime!

Ridit se netiketou!

Mnoho lidi si mysli, Ze pfi vstupu do internetového svéta maji naprostou anonymitu. Coz je
velky omyl. Témér vidy se da pomoci rliznych metod internetovy uZivatel vystopovat. Hodné
uZivatell si to neuvédomuje, takZze permanentné vstupuji do nebezpeci tim, Zze na chatech nebo

diskuzich ostatni uzivatele urazeji, vysmivaji se jim nebo se o nich vyjadfuji vulgarné.

Je tfeba si uvédomit, Ze v internetovém svété bychom se méli chovat podobné jako ve svété
realném, tedy jako civilizovani lidé. Za tim Ucelem existuje netiketa, pravidla slusného chovani na

Internetu.
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Nasi zZ4ci jsou pravidelné seznamovani s pravidly bezpecného chovani na internetu. Kazdy

z nds vi, jak se chovat ve spolecnosti, ale vime, jak se chovat v kyberprostoru?

1. Nezapominej, Ze na druhém konci jsou lidé a ne pocitac. To, co napise$ do pocitace, bys

mozna do oci nikdy nikomu nerekl.

2. BéZina pravidla slusnosti z béZného Zivota plati i na internetu. Co je nevhodné v obvyklém

Zivoté, je samozrejmé nevhodné i na internetu.

3. KdyzZ si piSeS s néjakym cizincem, snaz se taktné zjistit, s kym mluvis. Na internetu mGzes
potkat lidi z celého svéta, a v kazdé zemi plati trochu jind mordlka. Co je dovolené na
americkém chatu, se nemusi tolerovat na arabském internetu, a to plati o vSech podobnych
skupinach. O politice, naboZenstvi, intimnich vécech a o podobnych delikatnich zalezitostech

proto diskutuj opatrné a v mezich slusnosti. Snadno bys mohl nékoho urazit.

4. Ber ohled na druhé. Ne kazdy md tak dobré internetové pripojeni jako ty. Néktefi se pripojuji
z domu pres vytacené pfipojeni a draze za to plati. Neposilej proto zbytecné velké e-mailové
zpravy a prilohy se snaz kompimovat. Pti posilani velkych obrazkd napt. na diskusni server

vyuZivej funkci ndhledu obrazku.
5. | kdyzZ pises bez diakritiky, snaZz se psat srozumitelné. At ten, komu pises, vi, Ze ti na ném
zaleii.

6. Nebud grobian, nerozesilej Zadné |Zi ani polopravdy nebo soukromé informace o nékom

druhém.

7. V diskuzi pomahej. Kdyz ma nékdo v diskuzi néjaky problém, odpovéz mu, pokud znas

odpovéd. Pristé zase nékdo jiny pomUze tobé. Plati zasada: ,,Napred poslouchej, pak pis.”

8. Respektuj soukromi jinych. Pokud ti omylem pfiSla zprava, kterd ti nepatfi, smaz ji a

odesilatele slusné upozorni na chybu.

9. NezneuZivej svou moc nebo své védomosti. Pokud jsi spravce serveru, mas sice pristup k
posté ostatnich, ale nemusis ji neustale kontrolovat jenom tak z nudy, kdyz umis hackovat,

nemusis to porad zkouset.
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10. Odpoustéj ostatnim chyby. | ty je délas. Nevysmivej se jim a nenadavej na né.

11. Nesif hoaxy. Zahlcuji internet. Pokud ti prijde hoax, slusné upozorni jeho odesilatele, Ze

takové chovani je nevhodné.
12. Nerozesilej spam a reklamu.
13. Neporusuj autorska prava.

Jak jsem jiz zmifovala, tak pobyt na internetu je velmi nebezpecény. Je mnoho rizikového chovani
a negativnich jevu, které se zde vyskytuji. Z pohledu pedagoga povazuji za nejzavaznéjsi kybersikanu,

stallking a grooming.

Kybersikana

Kybersikana je pomérné specificky druh Sikany, ktery k Gtokiim vyuziva elektronické prostfedky

jako je mobilni telefon, e-mail nebo internet. Stejné jako Sikana klasicka ma za ukol nékomu ublizit.
Kybersikana vs tradi¢ni sikana

Kybersikana a tradi¢ni Sikana maji jednu véc spoleénou. Jejich cilem je nékomu ubliZit nebo
ublizovat. Kybersikana v mnoha ptipadech dokonce zacind jako tradi¢ni Sikana. Nékdy se jejich

projevy prolinaji a dopliuji. Pfikladem muze byt tfeba nahravani fyzického tyrani spoluzaka.

Moderni technologie jako jsou mobilni technologie nebo internet ndm umozniuji pohybovat
se ve virtudlnim svété, ktery se lisi od realného svéta. Tak, jako se liSi virtudlni svét od svéta realného,
lisi se kybersikana od tradi¢ni Sikany. Ve virtualnim svété mohou byt lidé anonymni, mohou
komunikovat, aniz by byli zatizeni spole¢enskymi rolemi, svymi fyzickymi nedostatky, psychickymi
bloky plynoucimi z osobniho kontaktu s lidmi, mohou vzdjemné komunikovat, i kdyz nejsou fyzicky
pritomni, a pokud s nékym v kontaktu byt nechtéji, mohou komunikaci snadno ukoncit. To jsou jen
nékteré z moznosti, které ndm technologie nabizeji. ZaleZi jen na nas, jak se k témto moZnostem
postavime, zda je vyuZijeme, Ci zneuzijeme. Technologie nejsou Spatné, Spatni jsou jen lidé, ktefi je

pouzivaji se zlym umyslem.
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Nyni se podivejme blize na specifické znaky kybersikany, kterymi se vymezuje oproti

1. Utoénici jsou anonymni

Ve virtudlnim prostfedi vétSinou utocnici vystupuji pod prezdivkou, pouZivaji pro obét
neznadmou e-mailovou adresu, telefonni ¢islo atd. Pro agresora navic neni zadny velky problém
vytvaret nové identity. Obét tak ma jen malou Sanci pfijit na to, kdo na ni Gtoci. Anonymita Utocnika
ma bohuZel pro obét jesté mnoho dalSich nepfijemnych aspektl, napr. to, Ze pocit nepolapitelnosti
posiluje agresorovu odvahu zkouset drsnéjsi metody a formy utokd a potazmo viibec utoky

podnikat.

Anonymita vSak mizZe byt ¢asto zdanlivd, protoze totoZnost utocnikld lIze v nékterych
pfipadech, s vyuZitim vhodné technologie odhalit. Pfesto byva obecné velmi obtizné utocnika
vystopovat a vzhledem k tomu, Ze mnohé z projeva kybersSikany cesky pravni systém nijak neresi,

nemuUZe vidy obét pocitat s pomoci vykonnych organ jako je policie.
2. Meéni se profil utocnikl i obéti

Ve virtudlnim svété nezdlezi na véku, pohlavi, sile, postaveni v socialni skupiné ani Uspésnosti
utocnika nebo obéti ve spolecnosti. Plvodcem kyberSikany mize byt kazdy, kdo ma potrebné

znalosti informacnich a komunikacnich technologii, tedy i fyzicky slaby jedinec.
3. Meéni se misto a cas utoka

Zatimco u tradi¢ni Sikany lze predpokladat, kdy a kde k Utoku dojde, napfiklad ve Skole nebo
na htisti, s kybersikanou se mlzeme setkat kdykoliv a kdekoliv. Obéti Utoku se mizeme stéat vzdy,
kdyZ budeme pripojeni k internetu nebo kdyz budeme mit u sebe svlij mobilni telefon. V takovém
pripadé se pred kybertitokem nemame kam schovat. Uto¢nik si nds miZe najit i v, bezpe&i domova“

a klidné to mlize byt i o palnoci.
4. Ve virtualnim prostredi se lidé chovaji jinak, nez ve skute¢ném svété

Mohou udavat jiny vék, jiné pohlavi, jiné povolani, a zamérné tak manipulovat s témi, se

kterymi komunikuji. Ve virtualnim svété se néktefi lidé chovaji méné opatrné nez v realném svété.
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Nékdy zkouseji to, co by se v redlném svété bali udélat (napf. utocit na jiné osoby, vyhroZovat jim

nebo je vydirat), protoZe je mensi Sance na jejich dopadeni. Nevidi, jaky dopad ma jejich chovani na
obéti, zvlast pokud si uvédomime, Ze si obéti mohou vybirat také nahodné, tedy je viibec nemusi

znat osobné.

Virtudlni komunikace navic nabourdva predstavu o tom, jak probihd komunikace mezi lidmi,
jak se vytvari mezilidské vztahy a fesi problémy. Ve virtudlnim svété je velmi jednoduché se s nékym
se seznamit, komunikovat s nim tak dlouho, jak chci a o ¢em chci, a v pfipadé problémd komunikaci
bez nasledk(l ukoncit. Ve skutecném svété to tak jednoduse nefunguje, vse je otazkou kompromisa.
Pokud se jedinec naudi jen tento ,,snadny model virtualni komunikace”, ve skute¢ném svété s nim
pravdépodobné nevystaci. Zklamani z nevydarenych redlnych vztahl ho opét privede k pocitaci, kde
si tyto nezdary mliZze kompenzovat. Pridava se tak k potencialné rizikové skupiné, ze které se velmi

Casto stavaji obéti kybersikany.
5. P¥i Siteni kyberSikany pomaha Gtocnikovi publikum

Prostredky kybersikany se daji velmi jednoduse rozesilat dal. Kybersikana tedy muize mit
velmi pocetné publikum. Uto¢nik nemusi obé&t napadat opakované, staci, kdy? citlivé zpravy nebo
nahravky publikuje na internetu a o jejich Sifeni se pak postaraji jini. Toto ,,publikum® pak umoziuje

zvySovat intenzitu Utoku a zhorSovat jeho dopad na obét.
6. Dopady kybers$ikany na obét neni snadné rozpoznat

Kybersikana je vétSinou spojena s psychickym tyranim obéti, které neni snadné poznat, na
rozdil od modfin, jez mohou doprovazet fyzickou Sikanu. Obéti kybersikany jsou ¢asto uzaviené do
sebe a nekomunikuji o problémech s okolim. D{vodu pro takové chovani muze byt vice, napfiklad
strach, stud, rodi¢e nerozumi pocitaclim, dité nepozna, Ze jde o projevy psychického Sikanovani
apod. Na reseni svych problém0 tak zlstavaji casto sami, coz mlzZe vést k tomu, Ze situaci

nezvladnou.
7. Kybersikana muze byt zplsobena i neimysiné
Kybersikana muaze byt vysledkem toho, Ze Spatné odhadneme situaci nebo reakci daného
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Clovéka. N&s Zert miZze zpUsobit bolest.

Stalking

Jedna se o nebezpecné pronasledovani. Stalkefi svou obét pronasleduji, lovi. Zasilaji vyhruzné
zpravy, pronasleduji svou obét na cesté do prace, Skoly, pred domem atd. Velice vyrazné tak narusuji
jeji soukromi a mohou ji i fyzicky napadnout. K tomu jim jako v pfedeslém ptipadé slouzi moderni

komunikac¢ni technologie, kdy své obéti bombarduji SMS zpravami, emialy.

Od 1. 1. 2010 je stalking trestnym cinem — je kvalifikovan v § 354 jako nebezpecné
pronasledovani. Lze tedy fict, Ze pronasledovani je trestné. Za trestny Cin bylo pronasledovani

poprvé oznaceno v Kalifornii roku 1990.

Za stalking lze povaZovat opétovné, systematické, dlouhodobé obtéZovani nevyzadanymi
esemeskami, e-maily, skype, rlizné druhy chatu, telefonaty, nechténymi pozornostmi, pripadné
opakované cilené sledovani osoby. Obsah téchto zprav mUzZe byt pfijemny az vesely, ale tézZ urazejici,

zastradujici. Utoénik u obéti vyvolava pocit strachu.
Zakladni pravidla pro obéti stalkingu:
1. Dat stalkerovi na védomi, Ze o néj nestojime

2. Prerusit osobni kontakty s pronasledovatelem - neodpovidat na vzkazy, urazky, na telefonaty,
nereagovat na SMS, neschazet se s nim (jakykoli kontakt s Uto¢nikem muze vést k prohloubeni

zajmu o obét)
3.  Vyhybat se mistim mozného setkani, zménit své navyky
4.  Nechodit s nim na schizky

5.  Uchovat vSsechny SMS, maily a dal$i material (mozny d(ikaz), snaZit se projevy pronasledovani

evidovat a zdokumentovat
6. Informovat své blizké o pronasledovani, pfipadné totoznosti Utoénika

7.  Vyhledat pomoc
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8. Mimo domov se pohybovat s dalsi osobou — ¢lenem rodiny ¢i jinou

divéryhodnou osobou, noste s sebou legdlni prostfedky pro svou obranu (pepfovy sprej,

alarm)
9. Nosit u sebe mobilni telefon pro ptipad pfivolani pomoci
10. Nezverejiiovat své osobni udaje (telefonni Cislo, adresu)

11. Kontaktovat odborné instituce: Bily kruh bezpeci (www.bkb.cz) a dalsi organizace pro pomoc

obétem trestnych ¢in

12. Kontaktovat Policii CR

Grooming

Termin kybergrooming (child grooming, cyber grooming) je druhem psychické manipulace
realizované prostrednictvim internetu, mobilnich telefon(l a dalSich souvisejicich technologii. Timto
terminem se oznacuje takové chovani uzivatel( internetu, které ma v détské obéti vyvolat faleSnou
dliveéru a primét ji k osobni schiizce. Vysledkem této schiizky mlze byt sexudlni zneuziti obéti, fyzické

nasili na obéti, zneuZiti obéti pro détskou prostituci, k vyrobé détské pornografie apod.
Zdakladni pravidla pro déti a mladez

1. Nenechte se oklamat sliby virtualnich uto¢nik(i (mohou vdm slibovat lasku, pokracovani

vztahu v realném svété, penize, darky apod.). Uvédomte si, Ze lidé na internetu mohou lhat!

2. Vsimejte si nesrovnalosti v komunikaci s kyberutocniky (Uto¢nik naptiklad udava rlizny vék,

méni informace, které vam o sobé sdélil dfive apod.).

3. Uvédomte si, pro¢ by nékdo chtél za kazdou cenu udrZet internetovy vztah nebo obsah

komunikace v tajnosti.

4. Vytyéte si své osobni hranice s ohledem na sex. Nepfijimejte ani neodesilejte jinym

uzivatellm materialy sexualni povahy.

5. Ve virtualnim prostredi nikomu nesdélujte své osobni Gdaje (zejména své fotografie).
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6. Nikdy nechodte na osobni schizku, aniz by o ni védéli rodice. Uvédomte si, co

vSechno se vdm na schizce muzZe stat a jak mize byt schizka riskantni.

7. Dejte sipozornato, s kym se bavite a o ¢em. Internetovd komunikace vypada jako anonymni,
ale neni. Nechcete prece, aby vas ,internetovy znamy“ napft. vystopoval v redlném svéte,

nebo aby vas nutil délat néco, co délat nechcete. (1)

Reseni online bezpedéi ve skole

Technické reSeni on-line bezpecdi, zabezpeceni sité:

15x UBNT UniFi AP LR se zvySenym dosahem [vnitfni AP, 2.4GHz (300Mbps), MIMO,
802.11b/g/n], fizené managovatelnym switchem Mikrotik CRS125-24G-1S-RM. Wifi sit je rozdélena
na 3 samostatné sité VLAN: ucitel, Zdk a navstéva. UZivatelé sité Ucitel maji neomezend prava
pristupu na internet a mistni sité. Zaci maji rychlost omezenu na 512 kb/s, navitévy na 256 kb/s.
VLAN skupiny Zak a navstéva pouZzivaji DNS servery OpenDNS, kde je zaregistrovana verejna IP
adresa Skoly a zde probihaji veskeré restrikce a monitoring. Omezené skupiny maji zakaz pristupu

na stranky her, socialnich siti a stranky s erotickym obsahem.

Webové stranky Skoly

| na webovych strankach nasi Skoly se mohou Z3aci a rodice informovat o nebezpediinternetu,
seznamit se s pravidly bezpe¢ného chovani a s kontakty na organizace zabyvajici se touto

problematikou.
Webové stranky skoly:

http://benesovka.cz/

Sekce bezpecny internet:

http://benesovka.cz/bezpecny-internet

Nebezpecdi internetu a svp

Na nasi Skole se informatika vyucuje v 5. a 6. ro¢niku. Od sedmého ro¢niku mohou Zaci
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navstévovat volitelny predmét Pocitadova praktika.

5. Rocnik:

Bezpecnost prace s pocitacem, jednoducha udrzba, prevence zdravotnich rizik
- Seznameni s radem ucebny
- Sezndmeni s bezpecnostnimi pravidly prace s pocitacem a jednoduchou Udrzbou pocitace
- hygiena pfi praci na PC

Vyhledavani informaci na internetu

Tok informaci

Portaly
Komunikace
Nebezpedi internetu
Netiketa
- historie internetu
- internetové prohlizece a jejich nabidka, adresa
- internetové vyhledavace
- vyhleddavaniinformaci (webové stranky, klicova slova, zpracovani informaci)
- NEBEZPECI INTERNETU
- Socialni sité (facebook, badoo,...)
- E-mail
6. rocnik:
Internet a jeho sluzby, vyhledavani informaci
- sluzby internetu
- vyhledavaniinformaci podle pravidel (zdroje, kritika, posouzeni)
Internet, zdroje informaci
- referdt na zadané téma s vyuzitim internetu
Socialni sité

Kybersikana

Autorska prava, dusevni vlastnictvi

Webové stranky zabyvajici se problematikou nebezpedi internetu pouzivané pti vyuce
http://www.bezpecnyinternet.cz/
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o

http://www.bezpecne-online.cz/

http://kpbi.cz/

http://jsns.cz

V Pardubicich 1. 9. 2023

Mgr. Jifi Kopecky Mgr. Ema Ji¢inska
Skolni metodik prevence feditelka Skoly
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